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＜概要＞

１．バイオメトリック認証とは人間自体がパスワードとなり、鍵と

 
成りうる画期的なシステム。静脈認証は高い精度を持ったバ

 
イオメトリクス技術として注目を集める。

２．バイオメトリック認証の脆弱性として“なりすまし”が指摘。静

 
脈認証についても、生体でない対象物による認証が成功。

３．従来の手法に則り作成した認証装置で、２次元画像による

 
照合方法でなりすましの偽指での静脈認証の突破実験を試

 
み、偽指での突破を確認。

４．

 

“なりすまし”の対策として、利用者の指の回転（鍵を回すイ

 
メージ）を撮像することで、情報を時系列で取得し認証を行う

 
システムの提案。

５．

 

DPマッチングによって指の回転速度に依存しない、指のさ

 
まざまな角度での静脈のマッチング。

６．実験結果より、偽造した“なりすまし”の指に関しても、本提

 
案手法では、認証を拒否できることを確認。

(a) 作成した偽指 (b) 登録指と偽指のマッチング

(c) 撮像方法（鍵を回すイメージ）

(d) 指の回転の様子
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